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Abstract. The speed of information technologies' development and increased
accessibility for children is unprecedented in the history of digital innovations. New
technologies offer users space for creativity and opportunities for learning,
participation, and communication. Children's Internet use increases their skills and
risks in the digital environment. Children who experience vulnerabilities offline are
also at greater risk when interacting in the digital environment. In this article, the
author aimed to identify the specific risks faced by vulnerable children from the
Republic of Moldova in the digital environment. The article is based on comparative
analysis of diffrent studies done in the Republic of Moldova, the latest one is a
research on a national sample of 1412 children from 35 educational institutions
within the Data for Impact project, funded by the USAID. The data shows clear
evidence that vulnerable children have a higher level of risk in the online
environment because it represents, for these children, a space of refuge where they
seek communication and understanding. Among the factors that increase the risk
level of children in the online environment there were highlighted (i) lack of
communication between parents and children or ineffective communication; (ii)
tense atmosphere in the family between parents or parents and children; (iii) lack of
a reliable person/support for the child; (iv) lack of affection and encouragement of
children in the family. All studies research results indicate the need to unify the
efforts of different social actors to increase the level of information about the risks
to which children are exposed in the digital environment and ensure their protection.
Keywords: digital environment, children safety, online risks, digital harm,
vulnerable children, protective factors, risks factors.

JEL: 13, 139
UDC: 316.62-053.2:004(478)

Introducere. Mediul digital al copiilor reprezintd un domeniu important si
mereu in schimbare, cu diverse oportunitati, dar si riscuri care trebuie cunoscute
pentru a informa elaboratorii de politici si a stabili liniile de referintd necesare
schimbarilor tehnice si interventiilor politice, menite sa le protejeze drepturile, sa
maximizeze oportunititile online si si minimizeze riscurile. Intelegerea tipurilor de
risc online, poate ajuta la dezvoltarea unor actiuni si strategii de reglementare,
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tehnice, sociale si individuale de reducere si atenuare a riscurilor si consecintelor
daunatoare.

Cercetatorii din domeniu evidentiazd necesitatea distinctiei intre riscuri si
consecinte online. Conceptual, riscul reprezintd probabilitatea de vatamare, in timp
ce vatamarea include o serie de consecinte negative asupra starii emotionale,
bunastarii fizice sau mentale a copilului (Livingstone, 2015). De exemplu, expunerea
unui copil la pornografie prezinta un risc, insa nu este o certitudine ca vor aparea
consecinte nocive. Consecintele daunatoare depind de natura riscului si de modul de
proiectare, reglementare si gestionare a mediului digital (setdrile de confidentialitate,
serviciile de moderare, accesul la linii de asistenta etc.). De asemenea, consecintele
depind de fieccare copil si de circumstante, deoarece ceea ce este problematic pentru
un copil, nu este la fel pentru altul. Aceste diferente sunt determinate de factorii din
societate (norme si reglementari, prioritati politice, investitii economice, educatie si
sistemele familiale etc.), dar si de factori individuali de protectie sau de risc care
diferentiaza copiii (varsta, sexul, abilitatile digitale, personalitatea copilului, inclusiv
rezilienta, contextul familial, etc.). Este esential sa intelegem riscurile online in baza
dovezilor din cercetarile realizate cu copiii, dar si a experientei practicienilor care
raspund la riscurile online ale copiilor si la problemele de sigurantd, mai degraba
decat asumarea sau impunerea unei viziuni bazate pe asteptarile normative ale
adultilor.

Analiza literaturii. Clasificarea initiala a riscurilor (3C) propusa de EU Kids
Online, in 2015, evidentiaza trei dimensiuni ce tin de pozitionarea copilului in mediul
digital (3C: continut, conduitd contact) si reprezintd cum acestea se intersecteaza cu
tipul riscului (agresiv, sexual, valoric si comercial). Ulterior, Livingstone, S.,
Stoilova, M., (2021) au completat clasificarea riscurilor care evidentia trei
dimensiuni ale pozitionarii copilului in mediul digital cu un al patrulea ,,C”
(contract). Al patrulea ,,C” este conceput nu ca risc comercial, dar ca risc ,,contract”
care direct sau indirect conecteaza copiii si furnizorii de servicii digitale. Cercetatorii
evidentiaza si atentioneaza factorii de decizie in drepturile copilului despre existenta
unui ecosistem digital al mediului digital, cu riscuri in care copiii sunt pozitionati
variat si in care diferite riscuri interactioneaza tot mai mult.

UNICEF (2017) a evidentiat in calitate de riscuri problemele tehnologice si
intruziunea parintilor in viata copiilor online, riscuri care nu se incadreaza in
clasificarea propusa de EU Kids Online. De asemenea, OCDE (2021) a semnalat
riscuri specifice, legate de confidentialitatea datelor, tehnologiile avansate (Internet
of Things, inteligenta artificiald, etc.), sanatatea si bunastarea copiilor. Astfel,
clasificarea 4C, a fost completatd cu riscuri transversale ce tin de incalcarea
confidentialitatii datelor private, riscuri referitoare la sdndtatea fizicd sau psihica,
inegalitatea sau discriminarea copiilor (Tabelul 1).
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Tabelul 1. Riscurile copiilor in mediul digital: tipologia revizuita a riscurilor

Categoriile Riscuri de Riscuri de Riscuri de Riscuri de
de risc continut conduita contact contract/consumator
Riscuri Riscuri privind confidentialitatea (interpersonale, institutionale si comerciale)

Riscuri privind tehnologiile avansate (Al, analize predictive, biometrice)
Riscuri privind sandtatea si bunastarea

transversale

Continut Conduiti Intalniri Riscuri de marketin
detestabil detestabila detestabile g
. - Conduita Intalniri Riscuri a profilurilor
Continut daunator N . .
’ daunatoare daunatoare comerciale
Manifestarea . Conduita o . . . .
. . ntinut ilegal . - Intalniri ilegal Riscuri financiar
riscurilor Continut ileg ilegala cgalc scu anclare
Comportament
. roblematic Alte Intalniri . . .
Dezinformare P . Riscuri de securitate
generat al problematice
utilizatorului

Sursa: OECD, 2021

Exista multiple cercetari privind vulnerabilitatea copiilor in mediul online, dar
sunt putine cercetdri referitoare la situatia copiilor vulnerabili in mediul digital.
UNICEF (2017) a evidentiat ca riscurile online determina copiii vulnerabili sa devina
si mai vulnerabili, mai susceptibili la exploatare, abuz si chiar trafic. De asemenea,
Katz A., El Asam A. (2019), au relatat ca comportamentul in mediul digital este
influentat de vulnerabilitatile din lumea reala si suplimentat de riscuri i consecinte
pe care ei le intalnesc in online. In acest context, este important si intelegem
particularitatile fiecdrui tip de riscuri online:

1. Riscurile transversale au manifestari multiple asupra diverselor dimensiuni
ale copilului (agresivitate, sexualitate, valori). Acestea includ riscurile online
legate de confidentialitate, sanatate fizicd sau psihica, inegalitate sau
discriminare.

2. Riscurile de continut apar atunci cand copilul se implica sau este expus unui
continut nedorit si nepotrivit, potential daunator si neadecvat varstei. Acesta
poate include: imagini sexuale, pornografice si violente; unele forme de
publicitate; materiale rasiste, discriminatorii sau discursuri violente si
instigatoare la urd; site-uri web care promoveaza comportamente nesanatoase
sau periculoase, cum ar fi autovatamarea, sinuciderea si anorexia.

3. Riscurile de conduita sunt cele ce se refera la comportamentul copilului care
contribuie la continut sau contact riscant prin scrierea sau crearea de
materiale de urd despre alti copii, care incitd la rasism sau postarea sau
distribuirea de imagini sexuale, inclusiv, materiale pe care le produc singuri.
In acest caz, alti copii sunt martori, participi sau devin victime ale unui
comportament daunator, cum ar fi hartuirea, ura in activitati de la egal la egal,
trolling-ul, mesaje sexuale, presiuni sau hartuiri sau sunt expusi la comunitati
de utilizatori potential daunatoare (de exemplu autovatamare sau tulburari de
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alimentatie). De obicei, riscurile de conduitd apar din interactiuni intre
semeni, desi nu neaparat de statut egal.

4. Riscurile de contact cuprind situatiile cand copilul experimenteaza si
participa la comunicari riscante, cum ar fi: comunica cu un adult necunoscut
care cautd contacte sau care solicitd copilului imagini personale cu continut
sexual, sau comunica cu persoane care incearca sa radicalizeze un copil sau
sd-1 convinga sa participe la comportamente nesanitoase sau periculoase.
Acestea pot sd fie legate de hartuire (inclusiv sexuald), stalking, sexual
grooming, sextorsion sau generarea si partajarea materialelor de abuz sexual
asupra copiilor.

5. Riscurile de contract sunt cele in care copilul ,acceptd” (inclusiv
neintentionat, involuntar sau fara sa stie) termenii si conditiile unui furnizor
comercial digital de produse sau servicii. Copilul este parte si exploatat prin
contract potential daunator sau interese comerciale (jocuri de noroc,
marketing exploatator sau neadecvat varstei, etc.). Acest lucru poate fi mediat
de prelucrarea automatizata (algoritmicd) a datelor. Mai exista in acest caz
riscuri legate de proiectare sau servicii digitale nesigure care permit furtul de
identitate, frauda sau escrocherii. Aceasta include si contractele incheiate
intre alte parti care implica un copil (trafic, streaming sexual, abuz asupra
copiilor). Riscuri conexe apar din cauza datelor prelucrate de sectorul public
si diverse organizatii, precum si printr-o serie de parteneriate private. Copiii
nu au de unde sa inteleaga ca ei se Inregistreaza cand instaleaza aplicatii sau
se autentifica pe site. Pentru aceasta, serviciile si obligatiile care sunt
concepute pentru adulti trebuie sa fie limitate de varsta si copiii sd nu poata
semna fard permisiunea unui parinte/ingrijitor.

Cercetarile realizate in Republica Moldova in domeniul sigurantei copiilor in
mediul digital in anii 2017-2022: Siguranta copiilor pe Internet (2017) si Siguranta
copiilor pe Internet (2021), evidentiaza riscurile transversale si cele de continut,
conduita contact. Spre deosebire de acestea, studiul Children’s Safety in the Digital
Environment (2024) prezinta toate tipurile de riscuri evidentiate de OECD (2021).
Suplimentar la cele mentionate, scopul cercetarii realizate in cadrul proiectului Data
for Impact a constat in identificarea riscurilor specifice cu care se confrunta copiii
vulnerabili, pentru a Tmbunatati rdspunsul autoritatilor nationale in asigurarea unui
mediu digital sigur si incluziv pentru toti copiii. Un aspect esential al designului
acestei ultime cercetari a implicat definirea vulnerabilititii copilului in contextul
cercetirii si a strategiilor de a ajunge la acesti copii. In acest scop, au fost analizati
factorii care contribuie la vulnerabilitate si s-au stabilit criterii pentru identificarea
copiilor vulnerabili si diferentierea acestora de semenii lor nevulnerabili. Definitia
copilului vulnerabil utilizata in cercetare a fost aliniata la cadrul normativ
(prevederile art. 8 din Legea nr. 140 privind protectia speciala a copiilor aflati in
situatie de risc si a copiilor separati de parinti, 2013, precum si prevederile
articolelor 1 si 7 din Legea nr. 547 a asistentei sociale, 2003), dar si datelor derivate
din Sistemul Informational de Management al Ministerului Educatiei si Cercetarii,
care este furnizorul de date privind numarul de copii expusi riscului In invatdmantul
primar, gimnazial si liceal. Pe baza acestor date si informatii s-au stabilit mai multe
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indici de vulnerabilitate, care au permis stabilirea a 4 categorii de copii vulnerabili:
(i) copii din familii cu venituri mici; (ii) copii care locuiesc cu un singur parinte
sau rude, sau copii neglijati de parinti; (iii) copii cu dizabilititi sau cu CES; (iv)
copii care vorbesc acasa in alta limba decat cea de la scoala.

Metodologia de cercetare. Analiza comparativa a schimbarilor care se produc
in utilizarea internetului de catre copii, dar si pe cele ce t{in de modificarea riscurilor
cu care se confrunta copiii in mediul digital din Republica Moldova a pornit de la
cercetdrile Centrului International ,,La Strada” din 2017 si 2021. Studiul Siguranta
copiilor pe Internet 2017 a fost realizat pe un esantion de 1450 copii cu varsta 12-15
ani, probabilist, multistadial, fiind reprezentativ pentru copiii de aceasta varsta, iar
Siguranta copiilor pe Internet 2021 pe un esantion de 3829 de copii cu varsta 9-17
ani, probabilist, multistadial, fiind reprezentative pentru copii cu varsta 9-17 ani.
Spre deosebire de acestea, studiul Children’s Safety in the Digital Environment
(2024) a utilizat strategia de esantionare intentionata care sa asigure un esantion final
cu un procent mai mare de copii vulnerabili cu varsta de 11-17 ani si nu un esantion
general reprezentativ la nivel national. Au fost selectate localitati specifice, cu
prezenta unui numar mai mare de familii vulnerabile: (i) comunitati rurale mici unde
nivelul sardciei este mai ridicat; (ii) localitati in care exista centre de plasament
pentru copii; (iii) localitati in care sunt mai multi copii plasati in Ingrijire familiala
alternativa (asistenta parentald profesionista si case de tip familie); (iv) localitati cu
o proportie mai mare de populatie roma; (v) localitati in care sunt prezente Centrele
de cazare pentru refugiati ucraineni.

Rezultate. Studiul Children’s Safety in the Digital Environment (2024),
comparativ cu datele studiilor anterioare realizate de Centrul International ,,La
Strada”, a constatat un nivel 1nalt de acces al copiilor la internet, confirmand ca
mediul digital a devenit parte integranta a vietii de zi cu zi a acestora. Prin urmare,
97% dintre copiii claselor a 5-a — 11-a sunt prezenti zilnic in mediul online, in 2024,
comparativ cu 72%, in 2017. Respectiv, aproape toti copiii din Republica Moldova,
in 2024, au acces la internet si dispozitive mobile, indiferent de mediul din care
provin.

Cercetdrile sociologice atesta cd copiii petrec mult timp online, inclusiv
noaptea. In 2024, 14% dintre copiii din clasele a V-a—a Xl-a petrec pani la 1 ord pe
internet 1n zilele de scoald, 51% intre 1 si 3 ore, iar 32% mai mult de 3 ore. Odata cu
cresterea varstei/clasei de studiu se observa si cresterea numarului de ore petrecute
in mediul online. In consecinta, 4 din 10 copii din categoriile vulnerabile, petrec pe
internet mai mult de 3 ore, in comparatie cu 2 din 10 copii fard vulnerabilitate sociala.
Aceasta atesta un grad de permisivitate mai inalt si/sau lipsd de control din partea
parintilor copiilor din categoriile vulnerabile referitor la timpul petrecut in internet
de catre copii.

Timpul petrecut in internet de catre copii, in zilele de odihna si vacanta, este
mai mare, in comparatie cu cele de scoala. Astfel, 41% dintre copii petrec pe internet
in aceste zile mai mult de 4 ore. Aproximativ 5 din 10 copii din categoriile
vulnerabile se afla din nou in acest mediu mai mult, in comparatie cu 3 din 10 copii
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fara vulnerabilitate sociald. De asemenea, petrec mai mult timp in mediul online, atat
in zilele de scoald, precum si cele de odihna, copiii din municipiul Chisinau.

Impactul tehnologiilor informationale asupra societatii, in special al copiilor
este enorm. Copiii exploreaza oportunitatile oferite de mediul digital in calitate de
receptori ai continutului, participanti la diferite activitati, initiatori de activitati, si
utilizatori a diverse materiale de marketing. Datele cercetarii atesta ca copiii folosesc
mediul digital in principal pentru comunicare, socializare, jocuri, vizionarea
desenelor animate, filmelor etc. si mai putin pentru dezvoltarea personald, inclusiv
pregatirea temelor pentru acasa. Exista diferente in modul in care copiii utilizeaza
internetul in dependentd de varsta/clasa de studii, gen, dar si categoriile de
vulnerabilitate.

In 2024, in comparatie cu anii 2017 si 2021 a crescut numarul copiilor pe
retelele sociale. Astfel, in 2024, 93% dintre copii detin cel putin un cont/profil pe
retelele sociale. Copiii din clasa a 5-a, doar in proportie de 83% au deschise conturi
pe retelele sociale, iIn comparatie cu cei din clasa a 11-a — 98%. Retelele sociale
preferate de copii sunt diverse si exista diferente intre baieti si fete (Figura 1), dar si
unele particularititi de varstd/clasa de studiu si categorii de vulnerabilitate sociala.
Spre exemplu, copiii din clasele a 5-a - 9-a prefera TikTok-ul, intr-o masura mai
mare, cei din clasele a 10-a-11-a - mai mult Instagram-ul, iar copiii din categoriile
vulnerabile - TikTok-ul, Snapchat-ul, Discord-ul.

m Total Fete Baieti

87%
405"

[+
%60

TikTok
Instagram
Facebook

Discord

50,
Snapchat - 25%

VKontakte 45'2;2/0
BeReal = 3%

X/Twitter 2:-’%}2’, "
Odnoklasniki %‘%‘L

Figura 1. Prezenta copiilor pe retele sociale, pe sexe, %
Sursa: USAID, Data for Impact, 2024

Toate cercetarile atesta cunostinte limitate ale copiilor despre siguranta online.
In 2017, 18% dintre copii nu cunoasteau nimic despre siguranta online, neavand o
sursd de informare, fatd de 11%, in 2024. Datele cercetarilor releva ca, in multe
familii, nu exista o practica a comunicarii intre copii si parinti, in general, si referitor
la siguranta online, in particular. Fiind intrebati despre modalitatile in care parintii i
informeaza despre riscurile online, majoritatea copiilor au mentionat ca, de obicei,
parintii le citesc ,,lectii moralizatoare” despre demnitate, comunicarea dintre
persoane etc. Exista si parinti care actioneaza extrem - isi izoleaza copiii de la
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comunicare, le iau laptopurile, tabletele etc., de aceea, unii copii preferd sd se
informeze singuri ,, ma descurc singur”.

Desi exista unele provocari si riscuri in mediul online, 63% dintre copii au
semnalat ca se simt siguri si foarte siguri in acest mediu, in anul 2024 (Figura 2).
Copiii din familiile cu venituri mici, copiii care locuiesc cu un singur parinte sau
rude, sau copii neglijati de parinti, precum si copiii cu dizabilitati sau CES au declarat
un nivel de autopercepere mai inalt al sigurantei lor in mediul digital.

Foarte sigur

22%

Foarte nesigur
5%
Nici nesigur, nici o
Nesigur

sigur 5%

27%

Sigur
41%

Figura 2. Gradul de autopercepere a siguranti in mediul online de catre copii, %
Sursa: USAID, Data for Impact, 2024

S-au constatat unele tendinte pozitive privind plasarea informatiilor cu caracter
personal pe retelele sociale de catre copii. Analiza datelor atestd descresterea
numadrului de copii care au afisate public data si anul nasterii pe reteaua de
socializare, de la 59%, in anul 2017, la 21%, in anul 2024. Ponderea copiilor care au
afisate public aceste date, creste o datd cu varsta. De asemenea, copii din categoriile
vulnerabile, In numdar mai mare plaseazd date cu caracter personal pe retelele de
socializare (Figura 3).

Total 21%

Copii din familii eu venituri mici 24%

Copii care vorbesc acasi in alti limba decét

0,
cea de la scoald 24%
Copii cu disabilitati sau cu CES 23%
Copii care locuiesc cu un singur pirinte sau 229

rude, sau copii neglijati de parinti

Copii fird vulnerabilitate sociala 14%

Figura 3. Copii la care data si anul nasterii sunt afisate public in dependenta de
categoria de vulnerabilitate, %
Sursa: USAID, Data for Impact, 2024

S-a redus si numarul copiilor la care anul nasterii de pe retelele de socializare
sunt veridice, indiferent daca sunt afisate public sau nu, de la 75%, in anul 2017, la
60%, 1n anul 2024. Datele ultimei cercetdri au stabilit cd baietii mai rar afiseaza
numele si prenumele reale, in comparatie cu fetele (Figura 4). Copiii din clasele mai
mici (55% in clasa a 5-a), mai rar, afiseaza numele reale, in comparatie cu elevii din
clasele mai mari (75% in clasa a 11-a).
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Figura 4. Numele si prenumele copiilor pe reteaua sociali sunt reale, pe sexe, %
Sursa: USAID, Data for Impact, 2024

S-a redus nesemnificativ pentru perioada analizata, numarul copiilor la care pe
profilul din reteaua sociala contine si datele de contact (adresa de acasd, numarul de
telefon), de la 8%, in anul 2017, la 5%, in anul 2024. Studiul Children’s Safety in the
Digital Environment (2024) a constatat diferente semnificative la acest subiect in
dependentd de gen, gradul de vulnerabilitate sociala, varstd. Astfel, ponderea
baietilor pentru care este caracteristic acest lucru este dubla, in comparatie cu cea a
fetelor. Copiii din categoriile de vulnerabilitate sociald au afisate public datele de
contact, mai frecvent, decat cei din familii fara vulnerabilitate. Copiii din clasele mai
mici, mai frecvent, afiseaza adresa de acasa, numarul de telefon reale, in comparatie
cu elevii din clasele mai mari.

Comparativ cu studiile din anii 2017 si 2021, ultima cercetare releva si diferite
tipuri de riscuri de sanatate si bunastare sociald. Datele releva ca 19% dintre copii au
relatat ca internetului le afecteaza notele scolare (foarte des, deseori, uneori).
Réspunsurile copiilor, privite din perspectiva categoriilor de vulnerabilitate sociala,
atesta ca copiii din cele 4 categorii de vulnerabilitate sociala, mai frecvent se
confrunta cu astfel de provocari, in comparatie cu cei fara de vulnerabilitate (Tabelul
1).
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Tabelul 1. Prezenta situatiei — Notele mele au scazut din cauza timpului

petrecut pe internet, %

Categorlg d ¢ Niciodata Foarte Uneori | Deseori Foarte
vulnerabilitate rar des
Total 56 25 12 5 2
Copn félra vulnerabilitate 65 99 8 5 0
sociala

Cc_>p_|| din familie cu venituri 47 29 16 5 3
mici

Copii care locuiesc cu un

singur parinte sau rude, sau 53 26 13 6 2
copii neglijati de parinti

Copii cu disabilitati sau cu

CES 50 25 15 7 3
Copii care vorbesc acasa in

alta limba decat cea de la 52 26 15 4 3
scoald

Sursa: USAID, Data for Impact, 2024

La 13% dintre copii, internetul le afecteaza alimentatia sau orele de somn
(foarte des, deseori, uneori). In randul copiilor din categoriile vulnerabile, numarul
celora care au evidentiat ca internetul le afecteaza alimentatia si orele de somn este
dublu (Tabelul 2). De asemenea odata cu cresterea varstei, creste si numarul copiilor
carora le este afectata alimentatia si odihna.

Tabelul 2. Prezenta situatiei — Nu am mancat sau dormit din cauza timpului

petrecut pe internet, %

Categor!q de Niciodata Foarte Uneori | Deseori Foarte

vulnerabilitate rar des
Total 63 24 9 3 1
Copn f?tra vulnerabilitate 72 20 6 2 0
sociala
Cc_Jp_u din familie cu venituri 49 30 15 4 2
mici
Copii care locuiesc cu un
singur parinte sau rude, sau 58 27 11 3 1
copii neglijati de parinti
Copii cu dizabilitati sau cu
CES 57 25 12 3 2
Copii care vorbesc acasa in
alta limba decat cea de la 59 25 13 3 1
scoald

Sursa: USAID, Data for Impact, 2024

Expunerea copiilor la riscuri de continut nu s-a schimbat. Copiii se confrunta
cu diverse riscuri de continut, in mod special sunt expusi la diverse informatii cu
caracter agresiv si sexual. In anul 2024, unul din 10 copii a vazut sau a accesat din
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intamplare imagini cu continut sexual online si a vizionat imagini sau video cu
caracter sexual, in timp ce cauta informatii pe internet. De asemenea, 1 din 10 copii
a primit imagini neadecvate, mesaje sau imagini cu caracter sexuale pe sistemele de
tip Messenger, Viber, WhatsApp, Discord, forum, chat-room (variantele de raspuns
Da si nu vreau sa raspund) (Figura 5).

mDa Nu Nu vreau sa raspund
Am vazut sau am accesat din
intdmplare imagini cu continut sexual 79% 9%
online
Am accesat involuntar /am vizionat
imagini sau video cu caracter sexual in
- 81% 8%

timp ce navigam pe Internet in
ciutarea altor informatii

Am primit imagini inadecvate; mesaje

sau imagini cu continut sexual etc. pe 23%
sistemele de tip Messenger, Viber,

WhatsApp, Discord, forum, chat-room

6%

Figura 5. Prezenta riscurilor de continut, in ultimele 3 luni, %
Sursa: USAID, Data for Impact, 2024

Réaman prezente in mediul online si riscurile de contact. Activitatile realizate
de copii impreuna cu persoanele cunoscute in mediul online sunt diverse, dar indica
riscuri si posibile consecinte care pot aparea in viitor pentru cd 1/3 au facut schimb
de fotografii personale, aproximativ 1/5 au primit propuneri de a se intdlni undeva in
orag/sat, parc, etc., iar 1 din 10 au facut schimb de date de contact (Figura 6). Exista
de asemenea, copii care au primit propuneri care i-au facut sa se simta inconfortabil.

Datele atestd tendinta copiilor de a rdspunde pozitiv la propunerile de a se
intalni Tn mediul real cu persoanele pe care le-au cunoscut in mediul digital.
Intalnirile offline cu persoanele cunoscute pe Internet nu se rezuma, de obicei, la o
singurd dati. Insa mai mult de jumitate din cei care s-au intlnit, ulterior, in viata
reala cu persoane pe care, inifial, le-au cunoscut doar pe Internet au avut situatii cand
au regretat, s-au simtit neconfortabil, i-a deranjat intalnirea cu persoana cunoscuta
anterior pe Internet.

Réaman prezente in mediul digital si diverse riscuri de conduitd din partea
semenilor. Copiii sunt frecvent blocati pe retelele de socializare, au situatii de
spargere a parolei/contului profilului pe reteaua de socializare, sunt victime ale unor
situatii cand cineva a postat pe retelele sociale mesaje jignitoare, ofensatoare,
accesibile pentru toatd lumea si/sau fotografii, inregistrari video modificate jignitor.
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Am discutat, comentat postérile pe retele
de socializare

Am facut schimb de fisiere, link-uri,
filme, muzica, alte informatii

Am fAcut schimb de fotografii personale

Mi-a propus si ne intilnim undeva in
oras, sat, in parc, cafenea etc

Am facut schimb de date de contact -
telefon, adresi, e-mail

Mi s-au facut propuneri care m-au ficut
sd ma simt neconfortabil

Figura 6. Activititile cu persoana cunoscuti doar pe internet,%*

Sursa: USAID, Data for Impact, 2024

Riscurile de contract sunt mai specifice, si mai putin constientizate de catre
copii, unii parinti si specialisti. Acest tip de riscuri, nu a fost analizat in cercetarile
anterioare realizate in Republica Moldova. Datele studiului Children’s Safety in the
Digital Environment (2024) a constatat ca aproape 1 din 10 copii, in ultimele 3 luni,

a cheltuit fara sa-si dea seama bani pe internet. Cu astfel de riscuri

s-au confruntat,

in ultimele 3 luni, mai mult baietii, dar si copiii din categoriile de vulnerabilitate
sociala, cei mai afectati fiind copiii din familiile cu venituri mici si copiii cu

dizabilitati sau CES (Tabelul 3).

Tabelul 3. Prezenta situatiei —

Am cheltuit fara sa-mi dau seama bani pe internet, %
Categoria de vulnerabilitate Da Nu Nu,vrea“ s4
raspund

Total 7 90 3
Baieti 8 88 4
Fete 5 93 2
Copii fara vulnerabilitate social 3 92 5
Copii din familie cu venituri mici 9 88 3
Copii care locuiesc cu un singur parinte sau rude, sau 6 91 3
copii neglijati de périnti

Copii cu dizabilitati sau cu CES 9 88 3
Copii care vorbesc acasa in altd limba decat cea de la 8 88 4
scoala

Sursa: USAID, Data for Impact, 2024

1162 de copii (12% din totalul copiilor chestionati) au relatat ci in ultimele 3 luni au discutat, ficut
schimb de fotografii, diverse informatii prin retele sociale, Messenger, Viber, WhatsApp, Discord,

forum, chat-room.
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Concluzii si discutii. Studiile privind siguranta copiilor in mediul digital
realizate in Republica Moldova, atestd ca copiii sunt in pas cu noile tehnologii,
respectiv, actualmente, telefonul mobil este dispozitivul de pe care marea majoritate
a acestora se conecteaza la mediul digital. Posibilitatea controlului din partea
parintilor pentru reducerea riscurilor existente in mediul online se reduce, iar copiii
nu stiu cum sa spund Nu la propunerile indecente din acest mediu, unde sa raporteze
situatiile riscante cu care se confruntd, inclusiv, unde sa apeleze dupa ajutor.

Studiul Children’s Safety in the Digital Environment (2024) prezinta evidente
clare precum ca copiii din categoriile vulnerabile au un nivel mai ridicat de risc in
mediul online pentru cd mediul digital reprezintd pentru acesti copii un spatiu de
refugiere, unde cautd comunicare si intelegere. Copiii din familii fara vulnerabilitate
sociald, mai frecvent sunt informati referitor la riscurile online si beneficiaza de
control parental si de filtrarea continutului la care au acces. Printre factorii care cresc
nivelul de risc a copiilor in mediul online, s-au evidentiat (i) lipsa comunicarii
parintilor cu copiii sau comunicarea ineficientd; (ii) atmosfera tensionatd in familie
intre parinti sau intre parinti si copii; (iii) lipsa unei persoane de incredere / suport
pentru copil; (iv) lipsa afectiunii si Tncurajarii copiilor in familie, etc. Implicarea
parintilor in informarea copiilor despre riscurile online poate reduce riscurile si
consecintele acestora, permitand copiilor sa se bucure de oportunitati online si sa-si
dezvolte competentele.

Diversificarea riscurilor in mediul online, in special, riscurile de contract,
evidentiazd necesitatea implicarii mai multor actori in informarea copiilor, dar si a
parintilor despre siguranta in mediul digital: cadrele didactice din institutii de
invatamant, specialistii din institutiile de protectie si serviciile specializate, membri
al comunitdtilor, dar si reprezentanti ai sectorului privat din domeniul tehnologiilor
informationale si ale comunicatiei.
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